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zdroj: YouTube




Pravni aspekty




Obecné narizeni o
ochrane osobnich

Udaju
Hlavni pilire:

e Zakonnost
* Transparentnost
* Omezeni Ucelu

e Zasada
minimalizace

* Presnhost

Omezeni doby
zpracovani

Dostupnost
Ddvérnost

Integrita




Obecné narizeni o
ochrane osobnich /akonnost
Udaju

Zpracovani osobnich tdaj&i MUSI probihat v souladu s pravnimi pfedpisy. Ma-li byt zpracovani v souladu se zakonem, musi se tak dit bud’ na zakladé souhlasu
dotcené osoby, anebo na zdkladé jiného dlivodu.

Tyto ddvody jsou stanoveny v €l. 6 odst. 1 pism. b) az f) Obecného nafizeni. Navic musi byt pro dotéené osoby predvidatelné. Jde o tyto divody zpracovani:

* plnéni smlouvy

* plnéni pravni povinnosti

* ochrana zivotné dllezitych zajma subjektu udaji nebo jiné fyzické osoby
* splnéni ukolu ve vefejném zdjmu nebo pfi vykonu verejné moci

* opravnény zajem, avsak s vyjimkou, kdy pred témito zajmy maji pfednost zajmy nebo zdkladni prava a svobody subjektu udajl, zejména déti.

v

VSechny pravni davody jsou si rovny, tzn. neplati pfredpoklad mnohych ,vykladaci“ GDPR, Ze osobni Udaje Ize primarné zpracovavat pouze se souhlasem subjektu

Udaju a pak uz jen na zdkladé ,vyjimek“ ze souhlasu.



Obecné narizeni o
ochrane osobnich
Udaju

Skola JE organ vefejné moci

Zakladni ¢innost Skoly je

plnéna ve verejném zajmu (napf. zajistuje vzdélavani) nebo
pfi vykonu verejné moci

nebo skola

pIni pravni povinnosti (napt. evidence $kolni dochazky) nebo
pIni smlouvu (napt. zajistuje obédy pro 7éky) nebo

mUzZe se jednat o opravnény zdjem (napf. pouziti CCTV pro
zajisténi bezpeénosti) nebo

mUZe chranit Zivotné dllezité zajmy (napt. poskytnuti
zdravotnich udajli Zaka Iékaram v pripadé urazu)

AR RN O
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Obecné nafizenio =
ochrane osobnich
Udaju

Souhlasy ANO x NE

Potrebuje Skola od zdkonnych zastupcl néco podepsat?

* Ano, potrebuje. Pro moznost event. sporu je potreba,
aby skola uméla prokazat to, ze zakonny zastupce védél, ,
Ze ke zpracovdni osobnich Udaja, at uz jakymkoliv ok edre IR (0 0l e
zpusobem, bude dochazet. S

Potfebuje Skola souhlas ke zpracovani osobnich udajl
od osob povérenych k vyzvedavani ditéte,

adresa

ubytovatelim a daisim

nejde-li o zdkonné zastupce? e

tovn pravedr

e e e eing : ANO
Zajisténi stravovani ve Skolni jideiné

jmend tum r ¥

— - ze:gucr ~ i T R S T A SaR TR T R D ““ AN ﬂ‘ ‘0:_’“’“ T
atum i3 i ualni pece o zaky, pro potfeby uréenych pedagogt

jméno, priimeni, datum narozeni, VP 73}!51.6‘@ ma‘wdual.,lz’)u : Aw;é

zprava z PPP, SPC, OSPOD a Skoiniho poradenskeho pracoviste S e R e <.
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Obecné narizeni o
ochraneé osobnich
Udaju

Rodna cCisla ANO x NE

(viz § 13 a nasl. zakona ¢. 133/2000 Sb., o evidenci obyvatel a rodnych
Cislech a 0 zméné nékterych zdkon()

Zvlast citlivy osobni udaj
Lze poufZit, jen tehdy, kdyz tak stanovi zakon

* Matrika, pojisténi... x VS pro platby...

» Kopie karticky zdravotni pojistovny
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Obecné narizeni o
ochraneé osobnich
Udaju

Jména déti ve skole i mimo skolu

« Satni skiifiky

* Evidence pritomnosti

* Jmenny seznam pfijatych zaku
* Vysledky soutézi

* Podepsané prace zaku

* Uznani, pocta, chvala




Obecné narizeni o
ochraneé osobnich
Udaju

Reportazni fotografie

* Web

 Jind platforma (neni socialni sit)
* Den otevrenych dveri, slavnost...
* Doprovodné informace

* Tabla

* Co kdyz si zakonny zastupce nepreje
zverejnovani fotografii?




Obecné narizeni o
ochraneé osobnich
Udaju

Socialni sité

* Fotky pro rodice NE na Facebook
* Pozor na vSeobecné podminky

* Souhlas pro kazdou sit zvlast

* Souhlas i od zaméstnanc( Skoly

* |dealné jen reportazni fotografie,
reagovat na zadosti rodi¢d o vymaz




Obecné narizeni o
ochrane osobnich
Udaju

Dalsi problematika

* Web skoly a Cookies
e Kamerové systémy
* Cipy

* Biometrické udaje

* Uméla inteligence

* Distanc¢ni vyuka a povinnost zaka mit
zapnutou kameru
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/abezpeceni dokumentu




Papirove
dokumenty

Musim mit trezor Ci plechové
skriné?

Pasivni bezpecnost budovy
Pravidlo Cistého stolu
Mobil ma v kapse kazdy
Lidska chyba

NedUslednost




Digitalni dokumenty

Zabezpeceni proti fyzickému odcizeni i utoku zvendi (po siti)

« Sifrovani diskd

e Spravna hesla

« Skoleni zaméstnanct
e Antivirovy program
e Zalohovani

* Logovani

* Likvidace staré vypocetni techniky




zdroj: YouTube




Apollo Guidance Computer x USB nabijecka
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NEBEZPECI

* Phishing
e Smishing (SMS phishing)

e 7726 (TM a VF)
. 720 002 002 (02)




NEBEZPECI
Vishing
(voice phishing)

* Telefonat od falesSného bankére
* Doplatek celnich poplatkd

* Falesné investice

* Inzeraty a bazarovy prodej

* Falesna zadost o obnovu hesla

* Podvodné stranky

/s
— A
e /
.
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* Levné zboZi / podvodné e-shopy e

GIE CESRE REPUBLIKY

POZOR! PODVODNIK




Prilohy mailu
oteviram jen,
kdyz jsem si
100% jisty

NEBEZPECI




NEBEZPEC|
Baiting
(navnada)

* Lakava, zdanlivé neskodna nabidka
* pohozeny USB disk
* odkaz ke stazeni filmu zdarma
* odkaz ke stazeni e-knihy zdarma
* darkové poukazy

e Stdhne se malware
e USB Killer

BAITING




NEBEZPECI
verejna WiFi

Man-in-the-middle Utoky (MITM)
Falesné Wi-Fi sité (tzv. Evil Twin)
Malware

Sledovani a odposlouchavani




P¥iklady

[Ceska posta] Va$ bali¢ek dorazil do
skladu a nemuze byt dorucen kvuli
neuplnym informacim o adrese.
Potvrdte prosim svou adresu na
odkazu.

https://430205139.ceskaaposta.bio/
#/?_from=adress

(zkopirujte odkaz do prohlizeCe Safari,
abyste jej otevreli, a ziskejte nejnovéjsi
logisticky stav)

/7 J, = Action Required: B You have [3] quarantined messages - Zprava (HTML)
0.ava Mapovéda Kutools ™
<) Odpovédét 0O /L §
V& | = e g | =] || [
y Odpovedét wi B . - : .
tranit Archivovat 2 dpove = E“I:I . Veechny Rychle Piesunout | Znacky | Upravy | Asi
—2 Pieposlat aplikace kroky ~ = - - nést
Odstranit Odpovédét Aplikace |Rychlé kroky M
tion Required: B2 You have [3] quarantined messages
- € Odpovédét | €3 Odpow
Message <info@alongood.com: ) -ap ) -ap
Komu svamberk@poverenecinfo

{:i:ﬁl Pokud se vyskytly potiZe se zobrazenim této zpravy, kliknutim sem ji zobrazite ve webovém prohliZedi.

n svamberki@poverenec.info AWE Mumber_ 6634812467 html 3 KB ™

Hello svamberk ,

: https//cloudflare-ipfs.com/ipfs/ L
poverenec.info can no . R o _ ity.

] gmweceizwuasdnd2dgbxfefbptiuzuglzneyrmwis |
We highly recommend | jt7ybeq?filename=portal-lagin. vin 24hrs.

htrnl#svamberk@poverenec.info
Kliknutim nebo klepnutim prejdete na odkaz.

erify Mail Account No

Note: Failure to verify within 24hrs, will lead to your account being suspended.

amnberk Administrator.

'L 23 All Rights Reserved.
il 's sent to svamberk@poverenec.info




€) alza.cz

VasSe platba byla zruSena

Jedrid 50 o automaticky e-mil, ktery vis informuje:

Vade platba byla rrudena nadim zpracovatelem platob (Adyen). Kliknutim som akamdith zahdjite
wraceni pondz.

2023 Arpcr as

€ alza.sk ) alza.sk ) alza.sk

Zékladné informdécie Zékladné informdcie

T

Moo * ‘ adgen visa @ @




Dobry den jaroslav , Upozornéni: Vstupni heslo bylo zablokovano. Odkaz: 3f3.

& CSOB <identita.csob.cz.f608c99e@autoskola-kubic.cz>

Komu jaroslav

Pokud se vyskytly potiZe se zobrazenim této zpravy, kliknutim sem ji zobrazite ve webovém prohliZedi.

PLACENI
JEDNODUCHE JAKO |
TELEFONOVANI b

Dobry den jaroslav@svamberk cz,

zaznamenali jsme vétsi poéet nedspésnych pokusu o prihladeni se vasim uzivatelskym
jménem a heslem, a proto jsme heslo zablokovali.

Heslo si mlzete odblokovat pomoci odkazu, ktery najdete na prihlaovaci strance.

Vase CSOB f—l;ﬁps:/_/-finxurl.com/_xmea4t7b 1

|Kliknutim nebo klepnutim prejdete na odkaz.

Prihlasit

3 davody, proc vyzkouset Platby na kontakt

Jednoduchost Rychlost Bezpeénost

Misto Cisla Gc¢tu zadate Penize dorazi zdarma Platba odchazi na ovérené
telefonni ¢islo. Blizci Vam tak a okamzité na ucet prijemce. cislo. takZze anonymni

https://email vase.csob.cz/click/

S8l aros S e R P iW T 31211 Mtmbmtizonzhc2uuy3nvyidjejpldtebegfqmiymdbac2vbbm
Dobry den jaroslav , Upozornéni: Vstupni ety radodatodnhzsre et kosmimtad s/
ahr0chmbly9jzgflys3jc2%ilmnbl2nzb2ity 3otchjvzcSllySlsnhi
=Nk G]| mncgunkrujec2rgvkdize beulSruvjewdhquwhrgOOydfexvkpt

cThpdmdhug9btez3tevgsmmtuve3gsljriddvzd Tng)1sgmtr

etyxrbekSivzrkenjblingnglxnzzfzchrdhzhenzhzehOtjetmzm

Pokud se vyskytly potiZe se zobrazenim této zpravy, kliknutim s efaedalls i ET0RETTy s Tag I Ty o B E AT 00 0 T g TV ol ot TV o el A D]

m3al%dqwlsqlprivedmvdxnjjozZnhsulnoentaujfemhzadh

- . - wtbvnn3imljgalzs3nezdvlaljSzhatrmmazgSorziyckzizvrdd

Aktlvujte si Platby na kontakt mv1alzqulnizvb3xylsavpiskldzevkaencyvfzblloskewquwwsr

drkglsgdpcudrbuvfquvuuZlog2tholjjdensrdrdrifudsumer

Své telefonni Eislo si intuitivné propojite s cislem ( ﬂﬂvgu?tgm;f]igjE:5:ﬂqliﬁmhmixaggﬂﬁﬂﬂ%dt‘i}gedd?duﬁﬂ

. . - | chdysgftumo3bdnlzkgycelocanpfzlziwdbktedbulf gz drby

— Platby na kontakt. Pokud mate radeji kompletni zvozzexog lytkizujgSwxnddfulmhzprgdjyzgtgvbeuxntnijr
na oranZové tlacitko. 382ac70026485062014f84cebbTeT72430f40ebed/signed

Kliknutim nebo klepnutim prejdete na odkaz.

Chci védét maximum

T&sime se, aZ si novinku vyzkousite. V&fime, Ze Vam zpfijemni placeni.

CSOB <identita.csob.cz.

Komu jaroslav

Ffejeme piijemny den.
vase CSOB

CsoB

Jjdeme vam
naproti

WWW.Csob.cz f | 800300300

W |

o
|

Byl pro Vas tento e-mail uziteény?

Bezpecnostni upozornéni
E-mailem nikdy nevyZadujeme divérné informace, napf. cislo platebni karty, heslo nebo PIN,



Jak
trva
oro
nes

dlouho

omeni
3

Nru

nou silou?

mala pismena

<ls

<ls

<1ls
4s

mala a velka

pismena

Cisla, mala a
velka pismena

Cisla, mala a
velka pismena,

znaky
9s

10 min
12 hod
1 mesic

37s 3 roky 7 let
6 min 33 let 161 let 479 let
1 hod 2 roky tisic let 9 tisic let 33 tisic let
10 hod 44 let 89 tisic let 618 tisic let 2 mil let
4 dny tisic let 4 mil let 38 mil let 164 mil let
1 mésic 29 tisic let 241 mil let 2 mid let >10 mld let
1rok 766 tisic let >10 mld let >10 mid let >10 mld let
12 let 19 mil let >10 mld let >10 mid let >10 mld let
16 119 let 517 mil let >10 mid let >10 mid let >10 mld let
17 tisic let >10 mld let >10 mld let >10 mid let >10 mld let
18 11 tisic let >10 mld let >10 mld let >10 mid let >10 mld let

hardware: 12x RTX 4090
zdroj: hivesystems.com/password

hash: berypt
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Zakladni principy
kyberbezpecnosti

e Tvorba hesel —silna ale NE slozita!

Pop13jfb*-asd! vs. SkolaZakladZivotal2025
Vlakmijedev7:15

Dvoufaktorova autentizace
Provérovat nezvyklé maily
Neklikat na neznamé odkazy

Pravidelna aktualizace software a bezpecCnostnich zaplat
Pravidelné zalohovani dalezitych dat / informaci



Kyberneticka
nezpecnost

Hesla a pristupova
prava:

Pouzivejte silnd hesla,
ktera kombinuji Cislice,

pismena a specialni znaky.

Nepouzivejte stejné heslo
pro vice uctd.
Omezte pfristup k
informacim a systém(m
pouze na nezbytné nutné
osoby.

S

Aktualizace a
opravy:

Pravidelné aktualizujte
software, véetné
antivirového a
antispywarového
programu.

Zapinejte automatické
aktualizace, pokud je to
mozné.
Opravujte bezpecnostni
chyby co nejdfive, abyste
minimalizovali riziko
utoku.

-

Ochrana pred
Malware:

Instalujte antivirovy
software a udrZujte ho
aktualini.

Nedownloadujte nebo
neotevirejte soubory z
neznamych zdroju.

Budte opatrni pfi klikani
na odkazy a e-maily,
zejména od neznamych
odesilateld.

([

Zalohovani dat:

Pravidelné zalohujte
dllezita data na externi
ulozisté.
Zalohujte data na cloudu
nebo jiném bezpecném
misté, abyste
minimalizovali riziko ztraty
dat.



Verejné WiFi sité:

transakci na verejnych WiFi sitich.

* PouzZivejte VPN (Virtual Private Network), pokud pracujete s
citlivymi informacemi na verejnych sitich.

Socialni inzenyrstvi:

<y b e r n et | C ka, e Budte obezretni pfi sdileni osobnich informaci online.

* Nepfijimejte e-maily nebo odkazy od nezndmych zdroj bez ovéreni.

bezpetnost

e Pouzivejte dvoufaktorovou autentizaci, kde to je mozné.
* Toto poskytuje dalsi vrstvu ochrany navic k heslu.

e Pouzivejte firewall pro ochranu vaseho zafizeni pfed neopravnénym
pristupem.

* Firewall mlZe blokovat nezddouci pripojeni a komunikaci.



B e Z p e é n é ;.
prochazeni ; ——
webu

' Funkce systému Windows

[J | Kiient TFTP
[J | Kontejnery

[} | Platforma hypervisoru Windows
[ | Platforma virtualniho pocitace
@ [ | Podpora pro protokol sdileni soubord SMB 1.0/CIFS
[ | Podpora rozhrani API algoritmu RDC (Remote Differential Cc

;_;’ fffj i} = Prechod na Microsoft Edge pro | % N - X
o O () https://support.microsoft.com/cs-cz/microsoft-edge/pfechod-na-microso... A [} 17 3 02 T \Lﬂ o (@ e | W4
] Mova karta Ctrl+T s
| Products ~  Vice ~ .
O Mové okno Crl+N
’
F& Mové okno InPrivate Ctrl+Shift+MN
s+ MNové okno Ochrany Application Guard Ctrl+5Shift+0 :
2Y
Lupa — 100% 4 Vi ‘

™
Ohlihend nnolnFlos Ctrl+5hift+0) -

s



4 Vie Prace Aplikace Dokumenty  Web

Nejlepsi shoda

A‘ Spravovat nastroj BitLocker

Ovladacf panel

bitlocker

Zobrazit pracovni i webové vysledky
Prohledat praci i web
£ bitl - Zobrazit pracovnf i webové vysledky
L bitly
L bitlife

L bitlocker recovery key

L bitlocker windows 11
L bitlife pc
L bitlord

L bitlife online

)

Otevirit

Spravovat nastroj BitLocker

Ovladaci panel

Sifrovani disku

% Ovladaci panely\Systém a zabezpeceni\MNastroj BitLocker Drive Encryption

u %@J » Ovladaci panely » Systém azabezpeceni » Mastroj BitLocker Drive Encryption

Hlavni ovladaci panel

Nastroj BitLocker Drive Encryption

Pokud u swych jednotek poudijete nastroj BitLocker, lépe ochranite sveé soubory a slozky pred
neautorizovanym pristupern.

Jednotka operacniho systému
C: Nastroj BitLocker vypnut

®) Zapnout néstroj BitLocker

Jix

Pevné datove jednotky

F: N&stroj BitLocker zapnut (Uzaméena)

G: Nastroj BitLocker vypnut

Vymeénitelné datove jednotky — BitLocker To Go

Viz take Cheete-li pouzit nastroj BitLocker To Go, vlofte vyménitelnou jednotku USB Flash.

E; Sprava €ipu TPM
) Sprava diski

Prohlaseni o zasadach ochrany
osobnich Gdajd



Cookies

e Technické, analyticke,
marketingové, preferencni

e Povinna lista u netechnickych
cookies

e Odmitnuti stejné snadné jako
prijeti vSech cookies
* Tlacitko OK nestaci

e Pozor na davani souhlasu s
netechnickymi cookies




Whistleblowing —
ochrana oznamovatelu

* Whistleblowing je situace, kdy pracovnik nebo byvaly
pracovnik organizace upozorni na nelegalni, neetickeé
nebo nelegitimni ¢innosti uvnitr této organizace.

* Tento jedinec, nazyvany whistleblower, obvykle prichazi
s informacemi, které odhaluji korupci, podvody,
nelegalni postupy nebo jiné nepravosti.

* Whistleblowing ma podporovat odpovédnost organizaci
za své jednani.

* Transparentnost muUze vést k lepsimu fizeni a k
odstranéni korupce a neetickych postupd.




 Plati i pro video, muze byt treba
anonymizovat

* Lze i zdarma (Blender, Audacity)

e Zpétna rekonstrukce rozkostickované
fotografie

Identifikace dle hlasu

Generativni uméla inteligence

Hlasové emulatory

Pozor na BaiRBIE.me a podobné weby



Pozor na podvodné reklamy vytvorené s pomoci Al

Ll CZ




Doporuceni — pozitivni zkusenost

Knihy

e Cliff Stoll: Kukacci vejce

* Kevin Mitnick: Uméni klamu

* Mustafa Suleyman: Nezadrzitelna vina

Technologie, uméla

CIift Stoll

UMENI

VY& : Inteligence, moc
W- "
 / L /—\ I\/‘ U .stole
- AN /1
afeini | lce : NEZADRZITELMA
{lonby_ za Spionem ! M ‘-,“‘Fe‘:':E
po(itqipvym: sz “ L “ n
MUSTAFA SULEYMAN

]
MICHAEL
BHASKAR

DEEPMING
2 INFLECTION Al

AA audiohbrix

TERA.cz - provereny dodavatel
repasovanych PC

Dell Latitude 3310 2v1 Touch

Repasovany notebook s 13,3" LCD 1920 x 1080 - dotyk
Intel Core i3 8145U 2.10 GHz, 256 GB SSD, 8 GB DDR4
Intel UHD Graphics, Windows 11 Pro

Cena vé. DPH: 6 990 K(":

Zaruka 3 roky

Dell Latitude 5420

Novy rozbaleny s 14" LCD 1920 x 1080
Intel Core i3 1125G4 2.00 GHz, 256 GB SSD, 16 GB DDR4,
Intel Iris Xe Graphics, Windows 11 Pro

Nova baterie s vydrzi 13h ,
v o ——
Cena vc. DPH 9 990 Kc

Zaruka 3 roky



Vase dotazy

Dékuji za pozornost

JUDr. Ing. Jaroslav Svamberk

Kontakt: svamberk@poverenec.info
+420 603 119 719
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